Riktlinjer och verksamhetsprinciper for
anvandare av Herrforskoncernens
rapporteringskanal for visselblasning

1. Rapporteringskanalen och dess syfte

Rapporteringskanalen for visselblasning ar ett system for tidig varning vars syfte ar att minska riskerna
for koncernen och framja efterlevnaden av vara affarsprinciper, samt for att uppratthalla kundernas
och andra intressenters fortroende for Herrforskoncernen.

Rapporteringskanalen for visselblasare erbjuder vara kunder, arbetstagare och andra intressenter en
konfidentiell kanal for att rapportera till Herrforskoncernen om eventuella interna eller externa
Overtradelser som strider mot Herrforskoncernens verksamhetsprinciper, sa som misstankta
Overtradelser som omfattas av visselblasarlagen (lag om skydd fér personer som rapporterar om
Overtradelser av EU-ratten och den nationella lagstiftningen), brott mot lagar och férordningar eller
allvarliga 6vertradelser av foretagets riktlinjer.

Rapporteringskanalen hanterar inte kundfeedback, reklamationer, felrapporter eller andra liknande
anmalningar. Fragor som inte kan rapporteras via rapporteringskanalen beskrivs ndrmare i punkt 5.8.

2. Nar bor jag gora en anmadlan?

Rapporteringskanalen for visselblasning hjalper oss att identifiera risker som paverkar enskilda
personer, foretag, samhallet eller miljon.

En anmalan om misstankta 6vertradelser kan gélla till exempel:

a) En fraga som omfattas av visselblasarlagen:
1) offentlig upphandling, med undantag for sddan som galler forsvar och sédkerhet;
2) finansiella tjanster, produkter och marknader;
3) forhindrande av penningtvatt och finansiering av terrorism;
4) produktsdkerhet och efterlevnad;
5) trafiksdakerhet;
6) miljoskydd;
7) stral- och karnsakerhet;
8) livsmedels- och fodersdkerhet samt djurs héalsa och vélbefinnande;
9) folkhélsa enligt artikel 168 i fordraget om Europeiska unionens funktionssatt;
10) konsumentskydd;
11) skydd av privatlivet och personuppgifter samt sdkerhet i natverks- och
informationssystem.

b) Annan verksamhet som strider mot lagen eller koncernens riktlinjer, som exempelvis:
¢ Verksamhet som strider mot konkurrenslagstiftningen
¢ Misstankar om ekonomisk brottslighet, exempelvis att ge eller ta emot mutor
¢ Allvarliga sakerhetsbrister eller -6vertradelser



e Diskriminering eller trakasserier som inte kan anmalas genom befintliga
verksamhetsprocesser

Visselblasaren behoéver inte ha konkreta bevis om misstankt lagovertradelsen, oegentlighet eller
bristande efterlevnad av riktlinjer innan hen goér anmadlan. Anmadlan som I[dmnas in till
rapporteringskanalen maste alltid goras arligt och i god tro. Att avsiktligt gora en falsk eller skadlig
anmalan ar ett allvarligt brott.

Om det visar sig att anmaélan har gjorts pa felaktiga grunder eller i syfte att orsaka skada, kan
anmalaren bli foremal for straffrattsliga eller arbetsrattsliga pafoljder.

3. Vem kan gora en anmalan?

Vem som helst kan nar som helst (24/7) géra en anmalan via rapporteringskanalen konfidentiellt med
sitt namn eller anonymt ifall hen misstanker eller far veta om en 6vertradelse eller annan verksamhet
som strider mot Herrforskoncernens verksamhetsprinciper och som har medfért eller kan medféra
allvarliga konsekvenser for enskilda personer, var koncern, samhallet eller miljon.

Vi tar alla misstankar om olaglig eller oetisk verksamhet pa allvar och uppmuntrar dig att géra oss
uppmarksamma pa dem. Detta ger oss mojlighet att forhindra eller korrigera eventuella 6vertradelser.

4. Hur gor jag en anmalan?

Anmalan ska innehalla de uppgifter som krévs for att utreda saken. | vanliga fall ar till exempel kénslig,
personlig information inte nddvandig for att utreda saken.

Du kan gora en anmalan pa olika satt:
e anmal direkt at ansvariga personen i var organisation
e anmal via via Whistleblowing-rapporteringskanalen

Herrforskoncernen tillater anonyma anmalningar i rapporteringskanalen, men det blir mycket lattare
att ta reda pa vad som hant och fa ytterligare information om visselblasaren gér anmalan under sitt
namn.

Om du vill lamna in din anmalan anonymt via rapporteringskanalen kommer du att behalla din
anonymitet under hela behandlingen. Om du vill kan du ldamna dina kontaktuppgifter nar du gor en
anmalan via visselblasningskanalen. Da kan fallet inte behandlas anonymt, men det behandlas med
hogsta konfidentialitet da de personer som behandlar anmalningarna ar bundna av sekretess.

Rapporteringskanalen for visselblasning som mojliggér anonyma anmaélningar hanteras av
tjansteleverantoren Huma AS. Anmalningsforfarandet ar krypterat. Huma skyddar anonymiteten for
personen som skickat in anmalan genom att ta bort all metadata, som exempelvis IP-adresser.
Personen som gjort anmalan behaller sin anonymitet ocksa under de eventuella samtal som
genomfors via kanalen med de som hanterar anmalan.

Du far ett personligt 16senord (atkomstkod) i samband med att du gér anmalan anonymt eller med
dina kontaktuppgifter. Spara l6senordet pa en sadker plats. Ingen annan vet I6senordet och I6senordet
sparas inte pa nagot annat stalle, och pa grund av anonymiteten kan lésenordet inte fornyas eller



aterstéllas. Med losenordet kan du félja med drendets framskridande. Du kommer att vara anonym
under samtalen genom att anvdanda detta I6senord.

5. Utredningsprocessen — hur och av vem hanteras anmélan?
5.1 Hantering av anmalningar som lamnas in via rapporteringskanalen

Endast det interna utredningsteamet vid Herrforskoncernen har atkomst till anmaélningarna i
rapporteringskanalen. Att skicka in en anmalan ar sakert, och anmalningarna hanteras med hogsta
konfidentialitet. Under utredningsprocessen kan teammedlemmarna be om ytterligare information
eller anlita expertis fran andra personer. Dessa personer kan anvdnda de nédvandiga uppgifterna och
konfidentialiteten galler aven for dem.

5.2 Mottagande av anmalan

Nar den interna utredningsgruppen mottar anmalan via rapporteringskanalen fattar de beslut om att
godkdnna eller avvisa anméalan. Om anmalan godkanns, inleds utredningsprocessen och relaterade
atgarder utfors. For mer information, se avsnitt 5.3 Utredning av anmalan

Den interna utredningsgruppen kan avvisa anmalan om:
¢ den pastadda Overtradelsen omfattas inte av dessa riktlinjer for visselbldsning
e anmalan har inte gjorts i god tro
e det finns inte tillrackligt med information foér att mojliggora ytterligare utredningar
e den fraga som anmalan beror har redan utretts

Om anmalan innehaller saker som inte omfattas av visselblasningsriktlinjerna, ska den interna
utredningsgruppen vidta lampliga atgarder for att 16sa problemet.

Den interna utredningsgruppen for rapporteringskanalen bekraftar mottagandet av anmalan inom sju
dagar och borjar granska anmélan. Anmaélningar som omfattas av visselblasarlagen behandlas inom
tre m&nader fran att anmalan mottagits. Ovriga anmalningar behandlas s& snabbt som méjligt.

Du kan félja med arendets framskridande genom att logga in i rapporteringskanalen med det I6senord
du fick nar du lamnade in anmalan.

Ange inte kansliga personuppgifter i anmalan om de inte dr absolut nédvandiga for att beskriva
handelserna. Uppgifter som ar potentiellt integritetskrankande och personliga eller som handlar om
personens halsa, politiska asikter, religios 6vertygelse eller sexuell laggning behandlas inte.

5.3 Utredning av anmdlan

Alla anmalningar som skickas till rapporteringskanalen tas pa allvar och behandlas i enlighet med dessa
riktlinjer. Utredningens omfattning och varaktighet varierar beroende pa anmalningens typ, innehall
och den information som ldmnas in. Behandlingen av anmalningar som omfattas av visselblasarlagen
maste inledas inom tre manader fran att anmalan mottagits.



Medlemmarna i utredningsgruppen eller andra personer som deltar i utredningsprocessen far inte
forsoka identifiera anmalaren pa nagot satt, forutsatt att anmalaren inte sjalv ger sina uppgifter vid
nagon tidpunkt under processen.

Vid behov kan den interna utredningsgruppen stélla ytterligare fragor via rapporteringskanalen. Du
kan svara pa eventuella férfragningar om ytterligare information med det l16senord (atkomstkod) du
fick nar du loggade in pa rapporteringskanalen.

Folj med kanalen regelbundet for att ge ytterligare information, f6lja upp hur behandlingen av drendet
framskrider och for att ta del av beslutet som fattats.

Personen som anmalningen beror eller som har anknytning till arendet deltar inte i behandlingen och
utredningen av drendet.

Den interna utredningsgruppen avgor huruvida anmalan utreds och pa vilket satt den utreds.
Alla anmalningar till rapporteringskanalen behandlas konfidentiellt. Konfidentialiteten galler for alla
som deltar i drendets utredning och behandling.

5.4 Skydd for anmadlaren nar det handlar om en icke-anonym anmadlan

Visselbldsaren skyddas nar anmalningen handlar om uppgifterna om en 6vertradelse eller misstankt
Overtradelse erhallits pa arbetet eller i samband med arbetet. Skyddet for visselblasaren forutsatter
inte att personen ar i ett anstallningsférhallande med Herrforskoncernen. Att fa skydd kraver att
villkoren i visselblasarlagen uppfylls. Villkoren handlar om sattet som anmaélan gjordes pa och att
anmaélan handlar om en 6vertradelse av vissa bestammelser som kan leda till vissa paféljder.

Forutsattningen for skyddet ar att anmalaren har en grundad orsak att tro att den information hen ger
staimmer och att den faller inom lagens tillampningsomrade. Du behodver inte kunna bevisa
misstankarna, men anmalan ska goras arligt och i god tro. Om anmalan géller en handelse som avses
med 2 § och 3 § i visselblasarlagen, kan anmalaren vara berattigad till skydd. Ett ytterligare villkor for
att fa skydd ar att anmalan handlar om gérningar eller forsummelser som &r straffbara, som kan leda
till en administrativ paféljd av straffkaraktar eller som allvarligt kan dventyra uppnaendet av de mal
av allmant intresse som efterstravas med lagstiftningen. | dessa situationer omfattar skyddet av
anmalaren bland annat forbud mot repressalier. For att fa skydd ska visselblasaren i forsta hand géra
anmiélan om lagovertrdadelser som upptackts i organisationens verksamhet till den berorda
organisationens rapporteringskanal. | de fall som ndamns i lagen kan anmalan goéras direkt till
myndigheten.

Om anmalaren rapporterar om en genuin misstanke, kommer anmaélan inte att medfdra nagra
konsekvenser for hen. Det spelar ingen roll om anmalaren har gjort en missuppfattning, forutsatt att

anmalan gjordes éarligt och i god tro.

Om det handlar om ett brott kan det vara noédvandigt att avsl6ja anmaélarens identitet till
myndigheterna.

5.5 Statistik och rapportering av anmalningar



| langtidsarkiv och statistik registreras endast uppgiften om vilka &mnen anmalningarna har berort och
hur manga sadana det har lamnats in.

Med hansyn till absolut sekretess kan denna information ocksd rapporteras till koncernens
ledningsgrupp och styrelse.

5.6 Skydd av och information om den person som identifierats i anmalan i rapporteringskanalen

Berorda parter har ratt att fa tillgang till uppgifter som rér dem, och om uppgifterna ar felaktiga,
ofullstandiga eller inaktuella, begdra att uppgifterna kontrolleras eller raderas. Enligt
dataskyddsbestammelserna ska forverkligandet av den registrerades rattigheter ta beaktande till
eventuella begransningar som kan medféras av annan lagstiftning.

Dessa rattigheter ar foremal for alla ndodvandiga skyddsatgdrder som behovs for att férhindra
forstoring av bevis eller skadliga atgarder som riktas mot behandlingen eller utredningen av drendet.

5.7 Radering av uppgifter

Personuppgifterna och materialen som ingdr i anmalningarna i rapporteringskanalen och
utredningsdokumenten lagras tills drendet har utretts. Personuppgifterna och materialen som ingar i
anmalningarna i visselblasarkanalen och materialen raderas nar utredningen ar klar, forutsatt att
lagringen en annan lag inte kraver att personuppgifter lagras.

| regel lagras anmalningarna och tillhérande personuppgifter i ett ar efter att utredningen avslutats,
forutsatt att en myndighetsutredning inte kraver en langre lagringstid. Uppgifter som berdr uppenbart
ogrundade anmalningar raderas omedelbart efter att de har behandlats.

5.8 Vilka handelser kan jag inte rapportera via rapporteringskanalen?

Visselblasarkanalen ar inte avsedd for kundfeedback eller klagomal om verksamheten eller tjansterna,
reklamationer om dessa, felanmalningar om el- eller fjarrvarmeavbrott eller liknande saker.

| rapporteringskanalen behandlas inte heller personliga anstallningsfragor. Herrforskoncernen har
separata riktlinjer fér sin personal nar det géller anstallningsfragor, och férfaranden for att hantera
trakasserier och osakligt bemdtande.

6. Synligheten och sokbarheten av rapporteringskanalen

Rapporteringskanalen for visselblasning finns tillgdnglig pa koncernens offentliga webbplats. |
rapporteringskanalen finns en instruktion om hur man gér en anmalan och hur den utreds.

Koncernen informerar sina anstallda om rapporteringskanalen vid gemensamma informationsmoten
och i kommunikationskanaler, och informerar om den till sina leverantérer och nyanstéllda under
introduktionen. Kanalen och dess anvandning diskuteras ocksa med nya avtalsleverantérer nar
samarbetet inleds. Cheferna far vagledning och stéd om att motta olika anmalningar och om att
beratta om anvandningen av kanalen till team och under samarbetsmoten.



