Ohje ja toimintaperiaatteet Herrfors -konsernin
Whistleblowing-ilmoituskanavan kayttajalle

1. limoituskanava ja sen kdyttétarkoitus

Whistleblowing-ilmoituskanava on kadytossa oleva ennakkovaroitusjarjestelma, jolla pyrimme
pienentdamdan konserniin  kohdistuvia riskeja ja edistamadn liiketoimintaperiaatteidemme
noudattamista seka sdilyttdmaan asiakkaiden ja muiden sidosryhmien luottamus Herrfors -konsernin
toimintaan.

Whistleblowing-ilmoituskanava  tarjoaa  asiakkaillemme,  tyontekijoillemme ja muille
sidosryhmillemme luottamuksellisen kanavan ilmoittaa Herrfors -konsernille mahdollisesta sisaisesta
tai ulkoisesta vaarinkaytoksesta, joka ei ole Herrfors -konsernin toimintaperiaatteiden mukaisia, kuten
Whistleblowing-sdddosten (Laki Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien
henkildiden suojelusta, ns. ilmoittajansuojelulaki) soveltamisalaan kuuluvasta vaarinkaytdsepdilysta
tai lakien ja sdadosten rikkomisesta tai vakavasta yrityksen ohjeistuksen vastaisesta toiminnasta.

IImoituskanavassa ei kasitellda mm. asiakaspalautteita, reklamaatioita, vikailmoituksia tai niihin
verrattavia ilmoituksia. Taman ohjeen kohdassa 5.8 on kerrottu tarkemmin asioista, joista ei voi
ilmoittaa ilmoituskanavan kautta.

2. Milloin ilmoitus tulee tehda?

Whistleblowing-ilmoituskanava auttaa meita tiedostamaan riskeja, jotka voivat kohdistua yksittaisiin
henkiloihin, yritykseen, yhteiskuntaan tai ymparistoon.

Vaarinkaytosepailysta tehty ilmoitus voi koskea esimerkiksi:

a) limoittajansuojelulain soveltamisalaan liittyvia asioita:
1) julkiset hankinnat lukuun ottamatta puolustus- ja turvallisuushankintoja;
2) finanssipalvelut, -tuotteet ja -markkinat;
3) rahanpesun ja terrorismin rahoittamisen estaminen;

4) tuoteturvallisuus ja vaatimustenmukaisuus;
5) liikenneturvallisuus;

6) ymparistonsuojelu;
7) sateily- ja ydinturvallisuus;
8) elintarvikkeiden ja rehujen turvallisuus seka eldinten terveys ja hyvinvointi;

9) Euroopan unionin toiminnasta annetun sopimuksen 168 artiklan tarkoittama
kansanterveys;

10) kuluttajansuoja;
11) yksityisyyden ja henkilotietojen suoja seka verkko- ja tietojarjestelmien turvallisuus.

b) Muu lakien tai konsernimme ohjeistuksen vastainen toiminta, kuten esimerkiksi:



¢ Kilpailulainsdddannon vastainen toiminta
e Talousrikosepailyt, esim. lahjusten antaminen tai vastaanottaminen
e Vakavia turvallisuuspuutteita tai -rikkomuksia

e Syrjintdan tai ahdisteluun liittyvia asioita, joita ei voida ilmoittaa olemassa olevien
toimintaprosessien kautta

lImoituksen tekijalla ei tarvitse olla vankkoja todisteita epaillysta lainrikkomuksesta, vaarinkdytdksesta
tai ohjeistuksen vastaisesta toiminnasta ennen ilmoituksen tekemistd. lImoituskanavaan jatettavat
ilmoitukset tulee aina tehda hyvassa uskossa, rehellisesti ja vilpittdmassa mielessa. Vaaran tai
ilkedmielisen tiedon tahallinen ilmoittaminen on vakava rikkomus.

Jos tapauksen kasittelyssa ilmenee, ettda ilmoitus oli jatetty tahallisesti vaaristellen tai
vahingoittamismielessa, niin talléin ilmoituksen tekijalle voi aiheutua rikos- tai tydoikeudellisia
seuraamuksia.

3. Kuka voi jattaa ilmoituksen?

Kuka tahansa voi tehdad ilmoituksen (24/7) ilmoituskanavan kautta luottamuksellisesti omalla
nimelladn tai nimettdmasti, jos epailee tai saa tietdd vaarinkaytoksesta tai toiminnasta, joka ei ole
Herrfors -konsernin hyvaksyttyjen toimintaperiaatteiden mukaista ja josta on aiheutunut tai voi
aiheutua vakavia seurauksia yksittaisille henkildille, konsernillemme, yhteiskunnalle tai ymparistolle.

Suhtaudumme vakavasti kaikkiin epailyihin laittomasta tai epdeettisesta toiminnasta ja kehotamme
sinua ilmoittamaan niista meille. Ndin voimme estda tai korjata mahdolliset rikkomukset.

4. Miten ilmoitus tulee tehda?

IImoituksessa tulee antaa asian selvittamiseksi valttamattomat tiedot, esimerkiksi arkaluontoiset
henkil6a koskevat tiedot eivat yleensa ole tarpeellisia asian selvittdmisessa.

Voit ilmoittaa havaitsemastasi epailysta eri tavoin:
¢ ilmoita epailystadsi organisaatiomme vastuuhenkildlle

¢ ilmoita Whistleblow-ilmoituskanavan kautta

Herrfors -konserni sallii nimettéman ilmoittamisen ilmoituskanavassa, mutta asioiden selvittamista ja
mahdollisten lisatietojen saamista helpottaa merkittavasti, jos ilmoittaja tekee ilmoituksen omalla
nimellaan.



Jos haluat ilmoittaa epailyksesi ilmoituskanavan kautta nimettomasti, sdilyt nimettomana koko
ilmoituksen kasittelyn ajan. Voit my6s halutessasi jattda yhteystietosi tehdessasi ilmoituksen
whistleblowing-ilmoituskanavan kautta. Silloin tapausta ei voida kasitelld nimettdmana, mutta
ehdottoman luottamuksellisesti, silla ilmoituksen kasittelijoita sitoo vaitiolovelvollisuus.

Nimettdman ilmoituksen mahdollistavaa whistleblowing-ilmoituskanavaa hallinnoi ulkopuolinen
palveluntarjoaja, Huma AS. limoitusmenettely on salattu. Huma turvaa ilmoituksen ldhettaneen
henkilon nimettdmyyden poistamalla kaikki metatiedot, kuten IP-osoitteet. lImoituksen ldhettanyt
henkild pysyy nimettémanda myos mahdollisissa kanavan kautta tapahtuvissa jatkokeskusteluissa
ilmoituksen kasittelijdiden kanssa.

Kun teet ilmoituksen ilmoituskanavan kautta joko nimettomasti tai jattamalla yhteystietosi, saat
naytélle henkilokohtaisen salasanan ilmoituksen jattamisen yhteydessa. Tallenna se turvalliseen
paikkaan. Salasana ei ole tiedossa kenelldkdan tai missadan muualla, koska anonymiteetin takia
salasanaa ei voi uusia eikd palauttaa. Salasanan avulla paddset seuraamaan tapauksen kasittelya
ilmoituskanavassa. Pysyt nimettdmana koko keskustelun ajan kayttamalla tata salasanaa.

5. Tutkimusprosessi — miten ilmoitus kasitelladn ja ketka ilmoituksia kasittelevat?
5.1 limoituskanavaan tehdyn ilmoituksen kasitteleminen

Vain nimetyillda Herrfors -konsernin sisdisen tutkintatiimin jasenilld on paasy ilmoituskanavan
ilmoituksiin. IImoituksen ldhettdminen on turvallista ja ilmoitukset kasitellddn ehdottoman
luottamuksellisesti. Tutkimusprosessin aikana tiimin jdsenet wvoivat pyytda lisdtietoja ja
asiantuntemusta muilta henkil6ilta. Nama henkil6t voivat kayttaa tarvittavia tietoja ja
luottamuksellisuus koskee myos heita.

5.2 limoituksen vastaanottaminen

lImoituksen saatuaan whistleblowing-ilmoituskanavan sisdinen tutkintatimi paattaa sen
hyvaksymisesta tai hylkddamisesta. Jos ilmoitus hyvaksytdan, ryhdytaan asianmukaisiin toimenpiteisiin
tutkimusta varten. Katso lisda kohdasta 5.3 limoituksen tutkiminen.

Sisdinen tutkintatiimi voi hylata ilmoituksen esimerkiksi, jos:
e vaitetty vaarinkdytos ei kuulu ndiden whistleblowing-ohjeiden mukaisesti
ilmoitettaviin asioihin
¢ ilmoitusta ei ole tehty vilpittdmassa mielessa
e saatavilla ei ole riittavasti tietoa, jotta lisatutkimus olisi mahdollinen
¢ ilmoituksessa esitetty asia on jo ratkaistu

Jos ilmoitus sisdltaa asioita, jotka eivat kuulu whistleblowing-ohjeiden soveltamisalaan, sisdinen
tutkintatiimi ryhtyy asianmukaisiin toimiin ongelman ratkaisemiseksi.

Whistleblowing-ilmoituskanavan sisdinen tutkintatiimi antaa ilmoituksesta vastaanottokuittauksen
seitseman paivan sisalla ja ryhtyy tarkastelemaan ilmoitusta. [Imoittajansuojelulain soveltamisalaan
kuuluvien ilmoitusten kasittely suoritetaan kolmen kuukauden kuluessa saapumispdivasta. Muut
ilmoitukset kasitellaan niin pian kuin mahdollista.



Padset seuraamaan tapauksen kasittelyd ilmoitusvaiheessa saamallasi salasanalla kirjautumalla
ilmoituskanavaan.

Al3 sisallyts ilmoitukseen mitddn henkilditd koskevia arkaluonteisia tietoja, elleivit ne ole ehdottoman
valttdmattomia tapahtumien kuvailemisen kannalta. Mahdollisesti tunkeilevia, luonteeltaan
henkilokohtaisia tietoja, jotka koskevat mm. terveyttd tai poliittisia, uskonnollisia tai seksuaalisia
kasityksia, ei tutkita.

5.3 limoituksen tutkiminen

Kaikkiin ilmoituskanavaan jatettyihin ilmoituksiin suhtaudutaan vakavasti ja ne kasitellddn ndiden
ohjeiden mukaisesti. llmoituksen tutkinnan laajuus ja kesto vaihtelevat ilmoituksen luonteesta,
sisdllosta tai siind annetuista tiedoista johtuen. limoittajansuojelulain soveltamisalaan kuuluvien
ilmoitusten kasittely suoritetaan kolmen kuukauden aikana saapumispaivasta.

Kukaan whistleblowing-ilmoituskanavan sisdisen tutkintatiimin jasen tai muu tutkimusprosessiin
osallistuva henkilo ei pyri tunnistamaan ilmoittajaa milldan tavalla, ellei han oma-aloitteisesti anna
tietojaan jossain vaiheessa kasittelya.

Whistleblowing-ilmoituskanavan sisdinen tutkintatiimi esittda tarvittaessa jatkokysymyksia
ilmoituskanavan kautta. Pddset vastaamaan tapaukseen liittyviin lisdtietopyyntoihin ilmoitusvaiheessa
saamallasi salasanalla kirjautumalla ilmoituskanavaan.

Seuraa kanavaa saanndllisesti, jotta voit tarvittaessa antaa lisdtietoja, seurata kasittelyn etenemista
seka tutustua annettuun paatokseen.

IImoituksen kasittelyyn ja tutkimukseen ei osallistu henkilo, jota epaily koskee tai jolla on yhteyksia
siihen.

IImoituskanavan sisdinen tutkintatiimi maarittelee, tutkitaanko ilmoitus ja miten se tutkitaan.
Kaikki whistleblowing-ilmoituskanavan ilmoitukset kasitellddan luottamuksellisesti. Luottamuksellisuus
koskee kaikkia asian selvittdmiseen ja kasittelyyn osallistuvia.

5.4 limoittajan suojelu, kun kyseessa on ei-nimetén ilmoitus

IImoittajan suojelu koskee tilannetta, jossa ilmoitetaan ty6ssa tai sen yhteydessa saaduista rikkomusta
tai epailtya rikkomusta koskevista tiedoista. IImoittajan suojelun saaminen ei kuitenkaan edellyta
tyosuhdetta Herrfors -konserniin. limoittajan suojelun saaminen edellyttaa ilmoittajansuojelulaissa
sdddettyjen edellytysten tayttymista. Edellytykset koskevat ilmoitustapaa ja sita, etta ilmoitus koskee
madarattyjen sddnnosten rikkomista, josta voi aiheutua tiettyja seuraamuksia.

lImoittajan suojelun edellytyksena on, ettd ilmoittajalla on perusteltu syy uskoa ilmoittamiensa
tietojen paikkansa pitdvyyteen ja kuulumiseen lain soveltamisalaan. Epailya ei tarvitse kyeta
esittamaan todeksi, mutta ilmoitus tulee jattda vain rehellisesti ja vilpittdmin mielin. Lain mukaista
ilmoittajan suojelua voi saada, jos kyseessda on llmoittajansuojelulain 2 §:n ja 3 §&:n mukaisesta
saantelyn rikkomisesta ilmoittaminen. Lisdedellytyksena ilmoittajansuolelulain mukaisen ilmoittajan



suojelun saamiselle on, etta ilmoitettu teko tai laiminlyonti on saddetty rangaistavaksi, siitd voi seurata
rangaistusluontoinen hallinnollinen seuraamus tai se voi vakavasti vaarantaa lainsdadannon yleisen
edun mukaisten tavoitteiden toteutumista. Naissa tilanteissa ilmoittajan suojeluun kuuluu mm.
vastatoimien kielto. IImoittajansuojelulain mukaan ilmoittajan suojelun saamiseksi ilmoitus
organisaation toiminnassa havaitusta lain rikkomisesta tulee tehdad ensisijaisesti kyseisen
organisaation ilmoituskanavaan. Laissa mainituissa tapauksissa ilmoituksen voi tehda heti suoraan
viranomaiselle.

Jos ilmoittaja ilmaisee aidon epailyn, han ei karsi minkdanlaisia seuraamuksia ilmoituksen tekemisesta.
Ei ole merkitysta, erehtyyko ilmoittaja edellyttden, ettd han toimii rehellisesti ja vilpittdmin mielin.

Rikoksista syytettdessa raportoijan henkil6llisyys voidaan joutua paljastamaan viranomaisille.
5.5 limoitusten tilastointi ja raportointi

Pidempiaikaiseen arkistointiin ja tilastointiin jad ainoastaan tieto siitd, mitd aiheita koskevia
ilmoituksia on tullut ja minka verran.

Ehdoton luottamuksellisuus huomioiden tdma tieto voidaan myds raportoida konsernin johtoryhmalle
ja hallitukselle.

5.6 limoituskanavan ilmoituksessa yksiloidyn henkilon suoja ja hanelle ilmoitettavat tiedot

Asianosaisilla on oikeus tutustua heita itseddn koskeviin tietoihin ja vaatia tarkistuksia tai tietojen
poistamista, jos tiedot ovat virheellisid, puutteellisia tai vanhentuneita. Tietosuoja-asetuksen
mukaisten rekisterdityjen oikeuksien toteuttamisessa huomioidaan myds muun lainsdadannon
mahdollisesti asettamat rajoitukset.

Naihin oikeuksiin sovelletaan kaikkia valttamattomia turvaamistoimenpiteitd, joita tarvitaan
todisteiden tuhoamisen seka muiden ilmoituksen kasittelyyn ja tutkintaan kohdistuvien haitantekojen
estamiseksi.

5.7 Tietojen poistaminen

Whistleblowing-ilmoituskanavan ilmoituksiin ja tutkimusasiakirjoihin sisdltyvat henkil6tiedot ja
ilmoituksen kasittelymateriaali sdilytetdan vain niin kauan kuin se on tarpeen asian selvittamiseksi.
Whistleblowing-ilmoituksiin ja tutkimusasiakirjoihin sisaltyvat henkilokohtaiset tiedot poistetaan
tutkimuksen valmistuessa, ellei henkilokohtaisten tietojen sdilyttdmista vaadita muissa sovellettavissa
laeissa.

Paadsaantoisesti ilmoituksia ja niihin liittyvid henkilotietoja sailytetdaan yksi vuosi tutkinnan paattymisen
jalkeen, ellei tietojen sailyttamista vaadita viranomaistutkinnan vuoksi pidempaan.
Selvasti perusteettomiin ilmoituksiin liittyvat tiedot poistetaan viipymatta niiden kasittelyn jalkeen.



5.8 Mista asioista ei voi ilmoittaa ilmoituskanavan kautta

Whistleblowing-ilmoituskanavassa ei kasitella toimintaan tai palveluun liittyvia asiakaspalautteita tai -
valituksia, reklamaatioita toiminnasta tai palveluista eikd vikailmoituksia sdhko- tai
kaukolampokeskeytyksista tai em. asioihin verrattavia ilmoituksia.

lImoituskanavassa ei myodskadn kasitellda henkilokohtaisia tydsuhdeasioita. Herrfors -konsernilla on
henkilokunnalleen erillinen ohjeistus tydsuhdeasioihin liittyen, ja menettelytavat esimerkiksi
hdirinnan ja epaasiallisen kohtelun kasittelemiseen.

6. limoituskanavan nakyvyys ja loydettavyys

Whistleblowing-ilmoituskanava on saatavilla konsernin julkisella verkkosivustolla. IImoituskanavan
yhteydessa on ohjeistus ilmoituksen tekemisesta ja kasittelemisesta.

IImoituskanavasta kerrotaan konsernin yhteisissa tiedotustilaisuuksissa ja viestintdkanavilla seka
sopimustoimittajille ja uusille tyontekijoille suunnatussa perehdytyksessa. Kanavasta ja sen kadytosta
keskustellaan myds mm. uusien sopimustoimittajien aloittaessa yhteistydon. Esimiehille annetaan
opastusta ja tukea seka erilaisten huoliin liittyvien ilmoitusten suoraan vastaanottamiseen etta
ilmoituskanavan kdytosta kertomiseen tiimeissa ja yhteistyopalavereissa.



